Stopnie alarmowe

ALFA/ALFA-CRP

stopien minimalnego zagrozenia

CHARLIE/CHARLIE-CRP

stopien prawdopodobnego zagrozenia

DELTA/DELTA-CRP

stopien wysokiego zagrozenia
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Stopnie alarmowe wprowadza sie gdy...

ALFA
ALFA-CRP*

CHARLIE
CHARLIE-CRP*

DELTA

DELTA-CRP*

...iIstnieje mozliwos¢ wystapienia
zagrozenia terrorystycznego, ktorego
rodzaj i zakres sg trudne do przewidzenia.

...istnieje zwiekszone i przewidywalne
zagrozenie terrorystyczne, ktérego
konkretny cel nie jest zidentyfikowany.

..wystapi zdarzenie potwierdzajace cel
ataku terrorystycznego.

...uzyska sie wiarygodne i potwierdzone
informacje o planowanym zdarzeniu
terrorystycznym na terytorium RP lub
godzacym w polskich obywateli i polskie
instytucje poza granicami RP.

...wystapi zdarzenie terrorystyczne.
...uzyska sie wiarygodne i potwierdzone
informacje wskazujgce na zaawansowang
faze przygotowan do zdarzenia
terrorystycznego na terytorium RP lub
godzacym w polskich obywateli i polskie
instytucje poza granicami RP.

*Stopnie alarmowe CRP dotycza zagrozenia systeméw teleinformatycznych wchodzacych w
sktad infrastruktury krytycznej i administracji publiczne;j.



Jak sie zachowac?

Zachowaj czujnos¢, ale funkcjonuj normalnie.

e Sprawdzaj na biezgco komunikaty stuzb.

e /wracaj uwage na podejrzane zachowania i przedmioty w miejscach publicznych.
- zgtaszaj wszystkie podejrzane incydenty.

e Przestrzegaj polecen stuzb porzadkowych.

Zapoznaj sie z planami ewakuacji budynkéw, w ktorych przebywasz.

e Zachowuj maksymalng czujnos¢ - reaguj na kazda podejrzang sytuacje.

e QOgranicz przemieszczanie sie do minimum - wychodz tylko jesli to konieczne.

e Stuchaj komunikatéw stuzb i stosuj sie do polecen.

e Badz gotowy do ewakuacji - przygotuj wszystkie niezbedne rzeczy.

e QOgranicz aktywnos¢ w mediach spotecznosciowych - nie publikuj informacji o
dziataniach stuzb.

e Bezwzglednie stosuj sie do wszystkich polecen stuzb.

e Pozostan w domu, dopdki nie zostanie ogtoszona ewakuacja.

e Przemieszczaj sie tylko w wyjatkowych sytuacjach.

e Utrzymuj statg gotowos¢ do szybkiej ewakuacji.

e Nie nagrywaj ani nie publikuj filméw i zdjec z dziatan stuzb - to zagraza ich
bezpieczenstwu.

* Nie blokuj linii alarmowych - zgtaszaj tylko absolutnie konieczne rzeczy.

e Unikaj okien i miejsc narazonych na wybuch/ostrzat.

e Zamknij okna/drzwi, wtacz radio, wyczekuj komunikatow.



Zadania administracji podczas...

ALFA

Kontrola skupisk ludnosci i obiektow uzytecznosci publicznej
Informowanie stuzb o podejrzanych zdarzeniach

Zachowanie wiekszej czujnosci
Zapewnienie dostepnosci personelu do wzmocnienia ochrony obiektow
Kontrola tacznosci, instalacji alarmowych, drog ewakuacji i monitoringu

CHARLIE

Catodobowe dyzury we wskazanych urzedach

Dyzury dla oséb funkcyjnych

Sprawdzenie dostepu do obiektéw na wypadek ewakuacji

Wydanie broni i amunicji osobom wyznaczonym do wykonywania zadan
ochronnych

Catodobowy nadzér nad miejscami nieobjetymi nadzorem

Ograniczenia komunikacyjne w rejonach zagrozonych

Identyfikacja pojazdow znajdujacych sie w rejonie obiektu

Kontrola pojazdow wjezdzajacych na teren obiektu

Kontrola przedmiotéw wnoszonych na teren obiektu

Przygotowanie do zapewnienia ciggtosci dziatania w zapasowym miejscu




Zadania administracji podczas...

ALFA-CRP

Wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych
organow administracji publicznej i infrastruktury krytycznej

Sprawdzenie stanu bezpieczenstwa systemow
Weryfikacja ustanowionych punktéw kontaktowych z zespotami reagowania na
incydenty

CHARLIE-CRP

Przeglad dostepnych zasobow zapasowych

Catodobowe dyzury administratorow systemow kluczowych dla funkcjonowania
organizacji oraz personelu uprawnionego do podejmowania decyzji w sprawach
bezpieczenstwa systemow

Przygotowanie sie do uruchomienia planéw umozliwiajgcych zachowanie
ciggtosci dziatania

DELTA-CRP

e Uruchomienie planéw awaryjnych lub plandéw ciggtosci dziatania
e Stosownie do sytuacji realizacja procedur przywracania ciggtosci dziatania




